
ЦИФРОВАЯ ЭКОНОМИКА  4       2(14) 2021 
 

58 

2. ОБЗОРЫ 

2.1. ПРОГРАММНАЯ И АППАРАТНАЯ ЗАЩИТА ДАННЫХ: 
ПРЕИМУЩЕСТВА И НЕДОСТАТКИ  

 

Замбрано Гуаман Роджер Мартин. – аспирант МФТИ 

 

Предлагаемый аналитический обзор посвящен имеющимся на сегодня решениям по обеспечению 
информационной безопасности, точнее, безопасности данных и вычислений. Чтобы обеспечить 
нужную безопасность, на практике приходится применять аппаратные и программные сред-
ства для надежной защиты информационной среды, не ограничиваясь только одним из подхо-
дов. В этом плане, как удается показать, процессоры «Эльбрус» обеспечивают надежную за-
щиту программных и аппаратных комплексов общего назначения, что связано с особенностями 
российской школы создания и применения вычислительной техники. В этом заключается одно 
из преимуществ России, которое может быть использовано в конкурентной борьбе, где лидеры 
меняются часто и достаточно неожиданно. В этом плане рассматривается пример аутсорсин-
га в области разработки программного обеспечения. 

Введение 
Чтобы обеспечить максимальную безопасность вычислений или данных, нужно учесть, с чем бу-

дет связана или с какой информацией будет работать система. Однако бывает так, что решения одних 
задач, оказываются также эффективны и для других задач, ранее даже не ставившихся. В этом отно-
шении очень поучительна история «Эльбрусов» и применявшейся в них аппаратной защиты вычисле-
ний, которая оказалась весьма эффективной в борьбе с агрессивным программным обеспечением. 
Главный конструктор Эльбруса 1 Всеволод Сергеевич Бурцев до того, как приступить к этой работе, 
занимался разработкой вычислительных систем для противоракетных комплексов С-300. Именно там 
были повышенные требования к надежности вычислений. Его статья по надежности многопроцессор-
ных комплексов [Бурцев, 1987] написана уже после завершения Государственных испытаний МВК 
«Эльбрус-2», в то время как идеи, изложенные в ней, и модульный принцип построения комплекса бы-
ли с успехом реализованы в системе С-300 (1967-1972 гг.). В дальнейшем эти идеи оказались очень 
эффективны для защиты от вирусных атак, причем не от каких-то определенных вирусов, а от любых 
[Бабаян, 2003]. Надо заметить, что этот случай не является исключением. 

Также надо отметить, что в данный момент существуют два способа обеспечения безопасности 
информационной системы: программный способ и аппаратный способ. О них следует сказать несколь-
ко слов до более подробного обсуждения. 

Программный способ 
При обсуждении программного способа обеспечения безопасности вычислений выделяют следу-

ющие разновидности прикладных пакетов: операционная система, антивирус, Брандма́уэр, перехват-
чики информации и новые инструменты, связанные с искусственным интеллектом, которые применимы 
в социальных сетях и в новой квантовой криптографии.  

Аппаратный способ. 
К аппаратным средствам защитной информации можно отнести, например, микропроцессоры, ко-

торые могут в определенной степени гарантировать почти полную защиту системы. Дело в том, что 
процессор, такой как «Эльбрус», построен по принципу широкого командного слова. То есть это, по 
сути, простая машина.  

Простая в том, что не нужно реализовывать сложную логику процессоров, построенных по прин-
ципу RISC или CISC, которые ради повышения производительности занимаются поиском параллельно 
исполняемых операций в потоке инструкций, их переупорядочиванием и т. п.  

Это сложная логика, которая присутствует во всех процессорах: Intel, AMD, ARM, MIPS. Сделать 
ее достаточно мощной, способной загружать параллельно большой парк исполнительных устройств, — 
очень большая и сложная работа. Она требует больших ресурсов, в том числе большого транзисторно-
го бюджета [Недбайло Ю.А. (2017)]. 

Как уже было сказано выше, процессор «Эльбрус» имеет широкое командное слово. Такая архи-
тектура больше характерна для цифровых сигнальных процессоров. Тем не менее, он является уни-
версальным процессором. Любые алгоритмы, любые задачи идут на нем достаточно эффективно. 

Прежде всего, архитектура «Эльбруса» достаточно гибкая. Это не просто широкое командное 
слово. В ней присутствует много инструментов поддержки, которые, фактически, выполняют ту же 
роль, которую выполняют механизмы переупорядочивания операций и поиска зависимостей в систе-
мах типа RISC или CISC. [Недбайло, 2017). 
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Кроме того, компилятор «Эльбруса» эффективно «вытягивает» параллелизм, планирует микро-
операции и достаточно плотно заполняет широкую команду. 

В результате на тестах типа SPEC CPU, например, процессор «Эльбрус» получает очень хорошее 
заполнение командного слова, в среднем – порядка двух-трех операций в такт. Это больше, чем у 
RISC-процессоров, если посмотреть на то, как заполняется конвейер современных RISC-процессоров 
на пакете программ SPEC CPU. Там будет порядка одной инструкции в такт. 

Предельная возможность команды современных «Эльбрусов» — порядка 25 операций в такт. В 
реальной жизни, конечно, значительно меньше заполняется. В хороших плотных участках – это пять-
шесть операций в такт. Бывает, что десять. Больше очень редко можно увидеть. Но заполнение ко-
манды растет, если «помочь» компилятору подбором опций компиляции или небольшими изменениями 
в исходных кодах. Знание работы компилятора позволяет процессору сильно оптимизировать исход-
ные коды. 

Опыт показывает, что за счет оптимизации программного обеспечения его работу на «Эльбрусе» 
можно ускорять в несколько раз. Один и тот же код, взятый из open source, скомпилированный даже на 
высоком уровне оптимизации, но без какого-то вмешательства человека, без анализа, можно ускорить 
в два-три раза. Бывает, что и больше. Это особенности «Эльбруса». И связано это с тем, что ресурсы 
широкой команды действительно велики. Можно с помощью каких-то доработок исходных кодов доби-
ваться того, что широкое слово начинает заполняться плотнее. При этом естественный код работает 
быстрее. 

Можно ожидать, что при использовании микропроцессора/вычислительных систем на базе «Эль-
брус» можно гарантировать полноценную и комплексную защиту системы и разбирать проблемы раз-
вития информационного права и оценки угроз информационной безопасности. 

Место процессора «Эльбрус» среди других процессоров 
Прежде, чем перейти к описанию тонкостей микропроцессора «Эльбрус», хотелось бы поговорить 

о некоторых разновидностях процессоров, созданных другими производителями. Конечно же, эта тема 
не могла бы обойтись без процессоров ИНТЕЛа, АМДи и Снапдрагон.  

Микропроцессор «ИНТЕЛ»  
Компания ИНТЕЛ занимается разработками микропроцессоров на территории Китая и США, 

начиная с легендарного микропроцессора «8086» на Западе и заканчивая новым микропроцессором 
«Core i9». Она играла ключевую роль в применении архитектуры Неймана и в появлении компьютер-
ных клонов. Большое влияние в производстве микропроцессоров данного типа оказывает Коста-Рика, 
так как природные ресурсы этой страны по большей части обеспечивают производство компании Ин-
тел.  

Технология, которая применялась и применяется в микропроцессорах Интел – это Hyper-threading 
technology, что в переводе с английского языка означает «гиперпоточность». Эта технология позволяла 
охватить рынок компьютерных игр до определенного момента, пока другие компании и другие направ-
ления в науке не стали обеспечивать распределение при вычислении и кластеризации в разных архи-
тектурах. [Недбайло, 2017]. 

Микропроцессор «AMD» (Advanced Micro Devices, с англ.- «передовые микроустройства») 
Эта компания занимается производством микропроцессоров и в данный момент является лиде-

ром в этой области по причине более эффективного и более дешевого производства, чем Интел. Кро-
ме того, с 2019 года и даже раньше, ее производство связано с разработкой графических микропро-
цессоров, в том числе с встраиваемыми графическими микропроцессорами.  

Микропроцессор «Снапдрагон» 
В специализацию данной компании входит разработка портативных (мобильных) микропроцессо-

ров. Часть этой компании находится в Сан-Диего (в США) и в Китае. Ее доля на рынке составляет 15 
процентов, в производстве мобильных устройств она также сотрудничает и с другими компаниями. 
Стоит отметить, что при таком количестве и разновидности устройств при новых технологиях в по-
следнее время общему пользователю очень трудно отличить, с какими процессорами он работает, 
настолько они похожи [Jerger, Krishna, Peh, 2017].  

Микропроцессоры «Elbrus» 
Наименование «Elbrus» -акроним от англ. ExpLicit Basic Resources Utilization Scheduling -«явное 

планирование использование основных ресурсов». 
 Процессорная архитектура, разрабатываемая в российской компании МЦСТ1 (первоначально 

означает «Московский центр SPARC-технологий»), используется при создании микропроцессоров с 
1992 года. Данные микропроцессоры используются в рабочих станциях для гражданских и военных 
целей. Особенностью этой компании является направленность исключительно на работу с операцион-
ной системой ЛИНУКС, что обеспечивает многомасштабный уровень защиты информации как аппа-
ратно, так и программно. [Кожин., Сахин 2013]. 

 
1АО «МЦСТ» (первоначально Московский центр SPARC-технологий)— российская частная компания, специализи-

рующаяся на разработке: универсальных микропроцессоров; микроконтроллеров; управляющих вычислительных 
комплексов; оптимизирующих и двоичных компиляторов и операционных систем. Имеет опыт разработки супер-
ЭВМ «Эльбрус». (доступен по ссылке: http://www.ineum.ru/publikacii-ineum) 

http://www.ineum.ru/publikacii-ineum
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Хотелось бы обратить внимание, что на практике существуют стартапы и энтузиасты, которые 
принимают участие в разработке и создании новых видов микропроцессоров, и не нужно о них забы-
вать, так как от таких идей, как показывает история, рождаются новые передовые технологии [Kalibera 
и др. 2006]. 

В данном обзоре внимание акцентируется на процессорах «Эльбрус», производящей эти процес-
соры компании МЦСТ и на ее показателях в области экономики, а также безопасности, доступности 
при использовании и внедрении процессоров «Эльбрус» на рынок России и БРИКС. 

Основой этого обзора является наблюдение зависимости стран БРИКС и стран, не входящих в их 
состав, от технологий, которые были разработаны в других технологических державах, что является 
явным нарушением суверенитета, потому что применяемость технологий влияет на целость и сохран-
ность важных объектов государств и самих граждан. Те рекомендации, которые будут введены в эту 
работу, являются выводами от моих наблюдений и экспериментов, которые учитывают экономическую 
и политическую установку в этих государствах (БРИКС). Кроме того, они являются рекомендациями от 
Совета Безопасности Российской Федерации, из «Оранжевой книги» (Оранжевая книга – это основной 
документ, который устанавливает критерии и правила оценки защищённости компьютерных систем. 
Оранжевая книга лежит в основе национальных критериев защиты информации от несанкциониро-
ванного доступа в странах Европы, Канады, России), а также с конференции по безопасности в городе 
Гармиш-Партенкирхен Германии в 2017 году и от моего уважаемого научного руководителя Козырева 
Анатолия Николаевича.  

В этой работе рассматриваются преимущества и недостатки в работе с микропроцессором «Эль-
брус» и его уровень защиты, некоторые методы обхода систем безопасности и проникновения в откры-
тые информационные системы. Информационная безопасность, как и многое в нашем мире, представ-
ляет собой две стороны одной медали.  С одной стороны, мы можем проводить аудит, искать способы 
проникновения и улучшения защиты и даже применять их на практике, а с другой — работаем над за-
щитой. Некоторые тесты на проникновение и выносливость являются частью нормального жизненного 
цикла любой ИТ-инфраструктуры, позволяя по-настоящему оценить возможные риски и выявить скры-
тые проблемы. 

В мире информационной безопасности людей, которые занимаются взломом информационной 
системы, условно разделяют на три группы: «черные шляпы» (blaсk hat), «серые шляпы» (грэй харт) и 
«белые шляпы» (гуайт хат). В чем их принципиальное отличие? Первые занимаются незаконным взло-
мом и проникновением, последние же – в рамках правового поля – («белые шляпы») занимаются ис-
ключительно «законным аудитом». 

И всегда интересно знать, может ли быть взлом законным? Конечно, может! Законным взлом ин-
формационных систем может быть в двух случаях: первое – когда взламываем принадлежащую нам 
информационную систему; и второе – когда взламываем сеть организации, с которой заключено пись-
менное соглашение.  

Осталось, конечно, описать, что делают «серые шляпы». Они взламывают информационную ин-
фраструктуру и не используют полученные ими доступ или информацию в каких-либо своих целях, а 
сообщают о найденной уязвимости владельцу ресурса.  

Безопасность, как Химера 
В настоящий момент в области безопасности, в частности, в информационной безопасности, если 

специалист по данной тематике говорит, что может гарантировать стопроцентную защиту от взломов 
— это ложь! С уровнем технологий, который мы имеем в данный момент, можно только снизить риск 
проникновения в информационную систему. Однако, новая криптографическая технология на базе 
квантовых вычислений «якобы» может гарантировать стопроцентную защиту от взломов. Но на практи-
ке не были найдены материалы или техника, которые могут работать в таких условиях. Есть всего-
навсего методы приближения, которые в теории могут снизить уязвимость практически до нуля. По 
разным оценкам через десять лет будет достижим технологический уровень, способный применять 
квантовое вычисление на практике. Существует информация из открытых источников, что только две 
вычислительные машины с квантовой технологией работают в штабном режиме, но с ограничениями. 
Но пока их вычислительная мощность достигла нескольких терафлопс, как у обычного компьютера на 
данный момент. Ученые, которые разрабатывают такие устройства, очень надеются, что через не-
сколько лет смогут достичь технологической сингулярности – это могло бы позволить человечеству 
гарантировать стопроцентный уровень защищенности в информационном пространстве. Но пока этого 
нет. Эволюция информационных технологий за последние пять лет в общем показала, насколько важ-
но уметь их создавать, контролировать, управлять и уничтожать, с учётом таких тем, как этика, мораль, 
биологическая ценность, социальная справедливость и юридическое равноправие. К сожалению, те 
социальные изменения, которые нужны в данный момент в обществе, не будут появляться параллель-
но изменениям и правилам, которые уже существуют в информационном пространстве. Наше обще-
ство («реальное общество») не готово к таким изменениям. Если говорить о морали, пока мы не можем 
ответить на следующие вопросы: кто виноват при применении автономной системы оружия, когда 
страдают невиновные люди? При применении искусственного интеллекта – кто виновен в создании 
нестабильных биологических систем (вирусы, бактерии, человек-мутант и прочее)? Данная тема хоро-
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шо раскрыта в художественном фильме под названием «Апгрейд» (англ. Upgrade, улучшение, обнов-
ление). 

В 2020 году высокий уровень развития в информационных технологиях дал возможность опреде-
лить –насколько устойчиво нынешнее общество к появлению вирусов, потому что только мощные вы-
числительные комплексы могли определить геномы вируса sars-cov-2. К таким странам, обладающим 
подобными технологиями, относятся: Российская Федерация, Китай, Южная Корея. Сложившаяся ми-
ровая ситуация 2020 года наглядно показала важность данного направления. С этим связаны социаль-
ная справедливость и юридическое равноправие как ресурсы развития. 

Где более или менее гарантированы стабильность и устойчивое развитие? Конечно, в тех стра-
нах, которые могут обеспечить безопасность здоровья граждан – то, что делается через целенаправ-
ленные компьютерные системы безопасности. 

Также хотелось бы подчеркнуть, что при создании международного геополитического баланса 
информационные технологии стоят на первом месте, но, к сожалению, не существует в мире междуна-
родного соглашения поведения сторон при информационной войне – хакерских атаках, нарушении су-
веренитета стран в информационном пространстве и др.  

Похоже, только в Российской Федерации присутствуют ряд норм и правил, которые более–менее 
приближаются к регулированию информационных конфликтов между странами и улучшению защиты 
персональных данных граждан. Что касается американского континента, то там нет подобных законов, 
которые могли бы максимально защитить граждан. Технологические права развиваются лишь в неко-
торых странах: Бразилии и США. Продолжая анализ, в качестве сравнения хочу привести в пример 
следующее.  

Среди европейских стран такие законы на будущее предлагает Англия.  
В Азии Сингапур уже разрабатывает законы о защите данных. 
 И не стоит забывать про Израиль. Это единственная страна, среди граничащих с ней других гос-

ударств, которая имеет хороший потенциал в этом направлении. 
Переходя с относительно общей линии в более узкую нишу моего анализа, необходимо заметить 

и сравнить характеристики процессоров и операционных систем «Эльбруса» с процессорами и систе-
мами «Интел». 

«Эльбрус» – это лучший вариант? 
В связи с принятием год назад (17 января 2020 года) новой стратегии развития электронной про-

мышленности Российской Федерации на период до 2030 года, разработчик российских процессоров 
МЦСТ сильно активизировался и неожиданно начал публично общаться с потенциальными заказ-
чиками своих процессоров и материнских плат. Так что информация по его текущим процессорам и 
его планам на будущее стала доступнее. 

А это позволяет проводить более объективный анализ. 
Семейство российских процессоров «Эльбрус», несколько поколений которого уже было разрабо-

тано компанией МЦСТ, произведено в ограниченных количествах на Тайваньских фабриках TSMC 
(производства внутри России пока нет, но такие цели поставлены в стратегии развития электронной 
промышленности). Актуальным на сегодня является восьмиядерный процессор Эльбрус-8СВ, партия 
которого должна прийти в Россию этой осенью в количестве 10 тысяч штук. 

Как известно, помимо Эльбрусов, компания МЦСТ имеет линейку процессоров МЦСТ-R на дру-
гой архитектуре с другой системой команд. Кроме того, в России есть и процессор Байкал, имеющий 
уже третий вариант архитектуры и третью систему команд.  

Так какой же процессор наиболее перспективный? Во-первых, тот, архитектура которого имеет 
ещё не исчерпанный потенциал увеличения быстродействия, так как частотный потенциал на данном 
этапе развития технологий, скорее всего, уже закрыт. Во-вторых, тот, производство которого сложнее 
всего прекратить внешними санкциями.  

Давайте разберёмся в этом глубже. Сегодня процессор можно создать тремя способами:  
1. Купить готовый проект ядра у зарубежной компании (проектная лицензия) и использовать его 

при разработке своего процессора (так сделан российский процессор Байкал). 
2. Взять архитектурную лицензию на право разработки процессора с соответствующей систе-

мой команд (так сделана линейка процессоров МЦСТ-R, лицензия фирмы Sun). Можно также 
взять свободно распространяемую архитектурную лицензию (например, RISC-V).  

3. Самостоятельно разработать систему команд (как раз-таки процессоры «Эльбрус») — наибо-
лее серьёзный и технологически независимый путь, при котором даже в случае отзыва лицен-
зий на второстепенные модули сохраняется самое важное — система команд, то есть сохра-
няется вся экосистема разработанного для этого процессора ПО. Любые второстепенные мо-
дули в случае проблем с лицензиями практически всегда можно заменить, и это не отразится 
ни на операционной системе, ни на прикладных программах.  

Таким образом, у «Эльбруса», как сказано выше, российская архитектура ядра и российская си-
стема команд (архитектура так называемого широкого командного слова, дающая выигрыш в произво-
дительности). Так что никто не отнимет лицензию ни на ядро, ни на систему команд (а такие случае 
происходили, например, с китайской компанией Хуавэй). 
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Под процессор «Эльбрус» и его систему команд разработан специальный компилятор и адаптиро-
вана к нативным кодам операционная система «Линукс». К сожалению, на данном этапе для упрощения 
миграции ПО приходится использовать именно «Линукс» (перекомпилированный под нативные команды), 
что, однако, не отменяет, будем надеяться, появления в будущем ОС собственной архитектуры. 

Почему нужна своя ОС для Эльбруса? 
Эльбрус имеет архитектурные особенности, для которых очень важна гармония в связке «железо-

ПО». На нижнем уровне этим занимается уже упомянутый выше оптимизирующий компилятор, но это 
не отменяет необходимости попытаться оптимизировать и верхний уровень, саму архитектуру опера-
ционной системы, что вряд ли полноценно возможно в случае «Линкус». 

Более того, задача разработки новой системы даст толчок развитию архитектурной мысли, даст 
повод пересмотреть старые приёмы и концепции. Например, можно как-то иначе организовать файло-
вую систему для ускорения поиска файлов, повышения надёжности и даже увеличения гибкости. Реа-
лизовать в ней другие назревшие уже идеи, которые сегодня невозможно воплотить в рамках старых 
систем и архитектуры x86. 

Собственная ОС с новыми архитектурными решениями придаст статусность всему аппаратно-
программному комплексу, да и стране-производителю в целом, а это немаловажно. А то как-то несо-
лидно — железо своё есть, а родной операционной системы нет. Повторюсь, что наличие родной опе-
рационной системы никак не означает запрет на использование других систем на базе Линукса. Будет 
соревнование, а конкуренция всегда на пользу потребителю. Кроме того, в новой системе можно будет 
предусмотреть совместимость с имеющимся прикладным ПО или облегчённую его портацию. 

Вопрос места производства 
В настоящее время процессоры «Эльбрус» производятся на Тайваньских фабриках, которые в 

настоящий момент сильно перегружены, поэтому происходит большая задержка между заказом и по-
лучением продукции (8-11 месяцев, в зависимости от объёма партии). Например, заказанные недавно 
10 тысяч процессоров Эльбрус-8СВ придут только осенью.  

Такие задержки, а также опасность санкций приводит к необходимости авральными темпами ор-
ганизовывать производство процессоров внутри России. И скорее всего, в ближайшие годы это про-
изойдёт. По крайней мере, в стратегии развития электронной промышленности Российской Федерации 
на период до 2030 года такие цели обозначены. Например, там записана «разработка и промышленное 
освоение кремниевых технологий производства электронной компонентной базы с топологическими 
нормами 65-45 нм, 28 нм, 14-12 нм, 7-5 нм и последующий выпуск изделий на их основе, а также раз-
работка изделий по кремниевой технологии с топологической нормой 5 нм с последующим выпуском 
изделий на их основе на зарубежных фабриках и переносом производств в Российскую Федерацию». 

Планируется создать кремниевые фабрики, работающие в режиме «фаундри» для выпуска циф-
ровых интегральных микросхем с топологическими нормами 28 нм, 14-2 нм, 7-5 нм. Так что в ближай-
шие годы Российская Федерация может обеспечить себе полную технологическую независимость. 

Давайте посмотрим, какие сегодня в России есть процессоры «Эльбрус» и какие процессоры по-
явятся в недалёком будущем. Ведь есть тенденция, что в ближайшее десятилетие знания об этом 
процессоре будут очень востребованы. 

На сегодня актуальны следующие модели (красной рамкой обведён процессор, который произво-
дится в настоящее время): 

Рисунок 1. Процессоры Эльбрус 
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(начнём с процессора предыдущего поколения, тем более что он практически столь же актуален, ибо в 
обычных вычислениях несильно проигрывает лидеру). 

Эльбрус-8С (1891ВМ10Я) 
Тестирование первых инженерных образцов процессора четвёртого поколения Эльбрус-8С 

началось в конце 2014 — начале 2015 года. В 2016 году началось серийное производство процессора. 
По сравнению с процессором предыдущего поколения 4С, в него был добавлен кэш третьего уровня2. 
У процессора следующие характеристики: 

Для справки процитируем выдержку из ПП 719 о требованиях к российским СБИС 2-го уровня. 

Интегральная схема 2-го уровня это: 

Наличие у юридического лица — налогового резидента Российской Федерации, не 
находящегося под контролем иностранного государства, и (или) международной орга-
низации, и (или) иностранного юридического или физического лица, и (или) иностран-
ной структуры без образования юридического лица: 

1. прав на топологию интегральной схемы, зарегистрированных на территории Рос-
сийской Федерации в установленном порядке в федеральном органе исполнительной 
власти по интеллектуальной собственности, за исключением раскрытия топологии 
стандартных ячеек и сложнофункциональных блоков в случае применения библиотек 
стандартных ячеек и сложнофункциональных блоков, принадлежащих зарубежным 
компаниям; 

2. прав на конструкторскую и технологическую документацию (за исключением тех-
нологической документации в случае, если фабрика-изготовитель находится за пре-
делами территории Российской Федерации), включая документацию на используемые 
сложнофункциональные блоки, не являющиеся предметом собственной разработки, в 
объеме, достаточном для проектирования и производства соответствующей инте-
гральной схемы на территории Российской Федерации, на срок не менее 5 лет, за ис-
ключением случаев, когда правовыми актами Российской Федерации установлены иные 
предельные сроки заключения лицензионных договоров (соглашений). 

3. Выполнение на территории Российской Федерации следующих операций:  

а) проектирование и разработка интегральной схемы, разработка топологии инте-
гральной схемы; 

б) измерение и испытание интегральной схемы. 

 
2 сайт МЦСТ 

Рисунок 2. Характеристики процессора Эльбрус-8С (1891ВМ10Я) 
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В переводе на вменяемый русский это означает, что микросхема будет считаться российской и 
пользоваться соответствующими преференциями при 
закупках, если: 

1. компания-разработчик платит налоги в России; 
2. компания-разработчик имеет права на топологию 

схемы; 
3. компания-разработчик имеет права на конструк-

торскую документацию; 
4. компания-разработчик осуществляет проектиро-

вание и разработку схемы и её топологии, её измерение 
и испытание на территории России. 

Все процессоры Эльбрус соответствуют этим тре-
бованиям и даже частично их превышают. Но до 1-го 
уровня не дотягивают, ибо производятся пока на Тай-
ване. 

Эльбрус-1С+ (1891ВМ11Я) 
Одновременно с серверным вариантом вышел 

Эльбрус-1С+ — это одноядерный вариант процессора 
того же четвёртого поколения, со сниженным энергопо-
треблением. Условно говоря, это процессор для ноутбу-
ков МЦСТ. 

В процессор Эльбрус-1С+ был добавлен встроен-
ный графический контроллер. Он содержит ускоритель 3D-графики, поддерживающий OpenGL. Под-
держивает вывод изображения высокой чёткости на 2 монитора с разрешением Full HD и на 1 монитор 
с разрешением Quad HD. 

В процессорах 4-го поколения МЦСТ начал догонять тенденции, которые уже были в мировой 
практике (кэш 3-го уровня, интегрированная графика). 

Эльбрус-8СВ (1891ВМ12Я) 
Спустя 3 года, в 2018 году, была завершена разработка процессора пятого поколения Эльбрус-

8СВ. 
 В процессор введена векторизация (векторные 128-битные вычисления), то есть операции над 

целыми массивами данных в качестве операндов. В связи с этим произошло удвоение и пиковой про-
изводительности на определённых задачах. Заметим, что в программах, где не используется вектори-
зация, указанной производительности, конечно, не будет [Горлушко, 2019]]. 

Рисунок 3. Эльбрус 1С+ 

Рисунок 4. Хаоактеристики процессора Эльбрус 8СВ 
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По сравнению с процессором предыдущего поколения, Эльбрус-8С, он обеспечит небольшой рост 
производительности в программах, не использующих векторные команды только за счёт некоторого 
прироста частоты, а также за счёт использования новой памяти DDR 4 ECC. Так что если нет специфи-
ческих задач, где могла бы быть использована векторизация, то не будет большой разницы между 
Эльбрус-8С и Эльбрус-8СВ [Канер, 2006]. 

С другой стороны, DDR 4 проще найти на рынке, чем DDR 3. К тому же для Эльбрус-8С подходит 
не каждая память DDR 3, в то время как для Эльбрус-8СВ таких ограничений нет, поэтому он всё же 
более практичен. На настоящий момент на TSMC заказана партия в 10 000 штук, которая ожидается 
осенью [МЦСТ] 

Эльбрус-16С(1891ВМ***) 
 В 2020-м году были получены первые инженерные образцы процессоров шестого поколения, 

серверного Эльбрус-16С и экономичного варианта Эльбрус-2С3. 
Эльбрус-16С будет первым процессором в линейке, которому не нужен южный мост, всё собрано 

на кристалле. Предыдущие процессоры требовали применения южного моста (КПИ-2). 
В Эльбрус-16С добавлена аппаратная поддержка полной виртуализации (в предыдущих процес-

сорах она была контейнерной). Процессоры Эльбрус-8С и Эльбрус 8СВ могли работать в виртуализо-
ванных средах, только если эта среда была рассчитана на контейнерную виртуализацию. Эльбрус-16С 
позволяет запускать целиком виртуальные машины с немодифицированными операционными систе-
мами внутри, не подозревающими, где они запущены. Также поддержана полная виртуализация и в 
кодах x86. Можно запустить внутри виртуальной машины Windows, Linux и т.д. Можно запустить одно-
временно несколько таких виртуальных машин. Также готовится программное паравиртуализованное 
ядро, которое позволит практически применять технологию полной виртуализации в том числе и на 
предыдущих процессорах Эльбрус-8С и Эльбрус-8СВ. Реализована поддержка инструментирования 
кода для динамической компиляции [Кожин, Сахин, 2013]. Процессор позволяет с относительно низки-
ми накладными расходами собирать профиль исполнения программ. Ведётся работа над созданием 
компилятора, который будет использовать эту информацию для компиляции. В процессоре серьёзно 
повышена производительность ввода-вывода (производительности оперативной памяти), так что это 
уже будет настоящий серверный процессор мирового уровня. Поддержка памяти ВВК4-3200, 8 кана-
лов. На сегодня это максимум в мировой практике. 

Эльбрус-2С3 (1891ВМ***) 
В 2021 году ожидается завершение разработки экономичного двухядерного варианта процессора 

шестого поколения Эльбрус-2С3: 
Это процессор для ноутбуков и экономичных компьютеров, а также для встраиваемой техники. 

Ядро такое же, как у Эльбрус-16С, но в него дополнительно встроен видеоконтроллер [Kalibera и др. 
2006]. 

Видеоконтроллер поддерживает 3D-ускорение (по лицензии), выход на 3 монитора. Поддержива-
ет разные стандарты вывода, как устаревший VGA, так и HDMI, а также поддерживается подключение 
напрямую к матрицам. В процессоре имеются аппаратные кодеки видеопотока, 2D-движок собственной 

Рисунок 5. Характеристики процессора Эльббрус 16С 
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разработки (фактически российская видеокарта), позволяющий комфортно работать до разрешений 
4K, независимо выводить на 3 монитора, поворачивать изображение (актуально для планшетов), уско-
рять 2D -операции и т. д. 

 

 
Рисунок 6. Эльбрус 2С3 – процессор для ноубуков 

Эльбрус-12С (1891ВМ***) 
В 2022 году ожидается завершение разработки очень интересной промежуточной модели процес-

сора, находящейся между Эльбрус-16С и Эльбрус-2С3. Это будет процессор для рабочих станций и 
серверов начального уровня. Вот эта модель обещает быть очень актуальной для рядового пользова-
теля. Обещается доступная цена, что может косвенно свидетельствовать о планах МЦСТ – именно 
этот процессор сделать доступным для покупок частными лицами. 

Защита от закладок в TSMC 
На сегодняшний день производство процессоров «Эльбрус» находится на Тайваньской фабрике 

TSMC, поскольку МЦСТ является бесфабричной компанией, как, например, AMD. Такой же стратегии 
сегодня придерживается и Apple. В связи с существенным усложнением производства современных 
процессоров такой подход набирает популярность. 

Вместе с тем, в стратегии развития микроэлектронной промышленности РФ заложено строитель-
ство в России собственной фабрики для производства процессоров, а также в планах разработка и 
собственного оборудования для неё (ПП 2136) [Jerger, Krishna, Peh, 2017]. 

Возможна ли установка шпионских «закладок» на иностранной фабрике? Вероятность этого 
крайне мала. На фабрику не передаётся документация на архитектуру процессора. Передаётся только 
документация на фотошаблон. Кроме того, в процессор закладываются различные ловушки и системы 
тестирования, с помощью которых можно выявить изменения в процессоре. 

Актуальность «Эльбрусов» 
Россия активно проводит давно задуманную цифровизацию. Для этого требуется много серверов 

для систем хранения данных, центров обработки данных и в ближайшей перспективе — всевозможных 
облачных сервисов, сервисов облачных вычислений. Это очень удобный момент для того, чтобы сов-
местить это с возрождением микроэлектронной промышленности России, чтобы большинство потра-
ченных на цифровизацию денег осталось на территории России. 

В связи с этим принята новая стратегия развития электронной промышленности РФ, принято 
множество постановлений Правительства, выделены деньги (350 миллиардов рублей на первые три 
года). [Хеннесси, Паттерсон, 2016]. 

Очень удачным выглядит то, что имеющаяся в полном распоряжении России архитектура процес-
сора «Эльбрус» изначально разрабатывалась как архитектура для суперкомпьютеров, а сегодня явля-
ется серверной архитектурой. Благодаря этому, есть чем закрыть потребности в больших вычисли-
тельных мощностях, что хорошо для безопасности, если это будет сделано на российских процессо-
рах. 

Также на базе серверных процессоров Эльбрус (16С) разработаны и процессоры для рабочих 
станций (12С) и даже для ноутбуков и планшетов (2С3). То есть, у «Эльбрусов» есть почти вся линейка 
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разновидностей процессоров (кроме процессоров для смартфонов), которые, однако, можно сделать 
на базе второй линейки процессоров МЦСТ-R архитектуры SPARC, являющейся разновидностью 
RISC, которую сегодня проще сделать энергоэкономичной. 

Преимущество архитектуры «Эльбрусов» для госслужб 
Для многих государственных служб важным этапом является сертификация ФСТЭК. Её проходит 

оборудование, например, для хранения данных паспортов россиян. Со временем оборудование уста-
ревает, перестаёт справляться с объёмами, и нужно покупать более новое и опять проходить сертифи-
кацию. 

В случае «Эльбрусов» срок службы оборудования увеличивается за счёт того, что производи-
тельность может быть существенно поднята простой перекомпиляцией исходного кода программ бо-
лее новым оптимизирующим компилятором. 

Это происходит из-за того, что именно в компилятор вынесено из процессора распараллеливание 
кода, которое с каждой новой версией компилятора становится эффективнее. 

Разработанный недавно процессор следующего поколения 16С имеет производительность более, 
чем два раза большую, чем у 8СВ. Он работает на частоте 2 ГГц и выполнен по техпроцессу 16 нм. Его 
якобы «отставание» оценивается не более, чем в 2 года. 

В 2025 году ожидается Эльбрус-32С, который собираются выпускать по нормам 7 нм. Его произ-
водительность также ожидает существенный рост. Скорее всего, ника-
кого отставания к тому времени уже не будет 

На это играет также торможение с техпроцессами, остановка ро-
ста частот и производительности у конкурентов, упёршихся в физиче-
ский предел. При техпроцессах 7-5-3 нм, помимо всего прочего, быст-
родействие схем процессора ограничивается уже не скоростью сраба-
тывания транзисторов, а сопротивлением соединительных проводни-
ков. Поэтому существенного роста производительности процессоров 
конкурентов уже не ожидается. 

Возможен ли разгон? 

Да, возможен – путём повышения напряжения и дополнительно-
го охлаждения. В кэшах 1-го, 2-го и 3-го уровня заложен некоторый 

резерв для этого. Но, начиная с определённого момента, резко начинает расти температура. Возможен 
разгон отдельных экземпляров процессоров 8С и 8СВ на 200 МГц 

Что есть российского в произвостве, кроме процессора? 
На компьютерах с процессором «Эльбрус» самостоятельно разрабатываются: 

• Сетевой интерфейс Ethernet 

• SATA 

• Протокол передачи процессор-чипсет 

• Контроллер памяти 

• 2D-графика 

• Стеклотекстолит 

• Разъёмы 
 
Четырёхпроцессорная материнская плата на 

Эльбрус-8СВ 

Почему нет сокета? 
Процессор напаивается на плату, а не вставля-

ется в разъём (сокет) по следующим причинам: 
1. Удешевление и повышение надёжности. 
2. Отсутствие смысла в апгрейде, поскольку 

процессоры переживают бурный рост и каж-
дое следующее поколение процессоров 
требует другой разводки на плате. Замечу, 

что каждое новое поколение процессоров 
производительнее предыдущего более, 
чем в 2 раза, а не на проценты, как у конкурентов. 

Таким образом, хотелось бы ответить на следующий вопрос: 

Может ли Россия создать оборудование для производства современных процессоров? 
По мнению авторов некоторых источников, России с её существующим потенциалом трудно со-

ревноваться с остальными конкурентами в мире микроэлектроники. На сегодняшний день эта точка 

Рисунок 7. Эльбрус 32С 

Рисунок 8. Материнская плата 
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зрения подтверждается тем, что свои восьмиядерные процессоры Эльбрус-8СВ Россия производит не 
у себя, а на тайваньской фабрике TSMC, причём по нормам относительно старого технологического 
процесса 28 нм, а новый шестнадцатиядерный процессор Эльбрус-16С предполагается произвести в 
2021 году там же, по нормам 16 нм. Вместе с тем первые инженерные образцы перспективного трид-
цатидвухядерного процессора Эльбрус-32С, выполненного по нормам 7 нм, планируется получить к 
2025 году и, вероятно, всё на той же фабрике. 

А что в России? 
По открытым источниками сегодня Россия самостоятельно может выпускать процессоры по нор-

мам не менее 65 нм (завод «Микрон»). Оборудование используется зарубежное. 

А что в мире? 
Сегодня для выпуска процессоров по нормам 7 нм и меньше используется специально очень до-

рогое оборудование, которое выпускает только одна компания — нидерландская ASML. Сложность 
заключается в генерации и свойствах электромагнитного излучения необходимой длины волны, кото-
рое проецирует топологию процессора на подложку через маску в процессе фотолитографии. 

Ранее для этого применялось электромагнитное излучение длиной волны 248, 193 и эксперимен-
тально 157 нм (DUV, глубокий ультрафиолет). Максимальное разрешение, достигаемое при использо-
вании «глубокого» ультрафиолета, составляет 50-60 нм. Использование мультипаттернинга (несколько 
последовательных операций литографии и травления) позволяет добиться разрешения и до 10 нм. 
Для экспонирования используются линзы и жидкость в качестве среды. 

Сегодня в установках ASML применяется излучение длиной волны 13,5 нм (EUV, экстремальный 
или сверхжёсткий ультрафиолет). Эта длина волны находится уже на границе с рентгеновским излуче-
нием. Для экспонирования используются не линзы, а зеркала и вакуум в качестве среды, поскольку для 
сверхжёсткого ультрафиолета линзы, воздух и жидкости являются непрозрачными материалами. 

Новая технология ощутимо дороже предшествующей. Её разработку финансировали ведущие 
разработчики процессо-
ров и памяти разных 
стран. По некоторым 
оценкам, стоимость са-
мостоятельной разра-
ботки оборудования для 
EUV-литографии на се-
годняшний день состав-
ляет порядка 100 милли-
ардов рублей в течение 
примерно 10 лет (если с 
нуля), что много для 
бизнеса, но вполне 
подъёмно для государ-
ства. Конечно, есть про-
блемы в виде отсутствия 
элементной базы, что 
ещё, видимо, добавит 
стоимости и времени, 
но зато расширит сферу компетенций и подготовит почву для следующего этапа, скажем, для элек-
тронной литографии.  

Но в статьях десятилетней давности доминировала точка зрения, что, «поскольку в России нет 
необходимости освоения массового производства процессоров по нормам 22 нм и ниже, EUV-сканеры 
собственной разработки ей не нужны». На самом деле, на сегодняшний день России уже нужно массо-
вое производство процессоров по современным нормам в рамках импортозамещения. 

Стоит ли сейчас начинать собственную разработку EUV-сканеров? В принципе, ещё не поздно. 
Технология только-только начинает массово применяться. У России есть шанс быть если не в лидерах, 
то хотя бы в числе стран, которым доступно производство процессоров вне зависимости от санкций. 
Поскольку технология только внедряется, она ещё будет актуальной в течение ближайших 10-15 лет. 

Кроме того, в России есть серьёзные наработки для этого. По информации ещё от 2012-го года, 
разработкой оптической системы и ее элементов для фотолитографических установок, работающих на 
длине волны 13,5 нм, и прототипа самой установки занимается в Институте физики микроструктур 
(ИФМ) РАН в Нижнем Новгороде член-корреспондент РАН Николай Салащенко. На сегодняшний день 
институт занимает одно из лидирующих мест в мире в рентгенооптике. Так что один из ключевых ком-
понентов – зеркала – у России фактически есть. Тем более, что они уже (неожиданно) разрабатыва-
лись для ASML. 

Источник излучения создается под руководством ведущего научного сотрудника Константина Ко-
шелева в Институте спектроскопии (ИСАН) РАН в подмосковном Троицке. Там тоже разрабатывали 
источник излучения в интересах ASML (столь же неожиданно). Так что и здесь всё очень даже неплохо. 

Рисунок 9. ASM в ИФМ РАНL 
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Сверхточными системами позиционирования, которые можно использовать и в фотолитографи-
ческих установках, занимается «Лаборатория «Амфора» в Москве. Наработка тоже есть. 

Вместе с тем, очевидно, что эта технология уже находится на грани физических возможностей. 
Именно поэтому она настолько дорогая. Для неё нужны мощные лазеры для излучения необходимой 
длины волны и очень ровные зеркала. Поэтому, вряд ли следующий шаг будет осуществлён баналь-
ным увеличением частоты лазера, поскольку сделать ещё более гладкие зеркала за приемлемые 
деньги практически не представляется возможным. 

Поэтому имеет смысл уже сегодня начать разработку следующей технологии. 

Что в перспективе? 
А в перспективе всё тот же Институт физики микроструктур (ИМФ) РАН в Нижнем Новгороде. По-

скольку технология производства EUV-сканеров для фотолитографии от ASML окупается только при 
выпуске чипов в количествах, реализовать которое можно только при глобальном рынке, что для Рос-
сии пока недоступно, Институт разрабатывают более дешёвую установку безмасочной литографии. 
Эта технология не требует фотошаблонов, а формируемая на подложке топология получается путем 
непосредственной засветки околорентгеновским (а в перспективе – и электронным) лучом. По прибли-
зительным расчётам, при должном усердии и финансировании установка должна получиться дешевле 
на порядок. 

Ключевым звеном в этой технологии является микрооптическая электромеханическая система — 
МОЭМС, которая используется для управления лучами с помощью микрозеркал. МОЭМС разрабаты-
вается в России совместным с Нидерландами предприятием «Маппер». Так что это звено в России уже 
есть. Размер зеркала у серийно выпускаемых МОЭМС составляет около 10×10 мкм, хотя пока не полу-
чается отражать нужную длину волны. Но теоретически, при таком размере и при использовании око-
лорентгеновского излучения с длиной волны 13,5 нм и меньше, становится достижимым разрешение 
системы на уровне нескольких нанометров, как у самых современных установок EUV-фотолитографии. 
Также возможно создать МОЭМС с размерами зеркал 4 мкм. 

Так что перспективы очевидны, даже вполне надёжны – находятся не на нулевом этапе. Нужно 
лишь достаточное финансирование для достижения результата. 

Как устроена IT-индустрия в странах БРИКС 
Наиболее интересные страны БРИКС с точки зрения цифровизации это, безусловно, Индия и 

Бразилия, если не считать Китая, о котором следует говорить отдельно, и отчасти – Банглодешь. 

Бразилии: высокий спрос, европейские стандарты и российские зарплаты  
Обычно, если в стране развита IT-индустрия, местные компании охотно нанимают инженеров-

иностранцев, особенно из России. Но на рынке технологий есть интересный и противоречивый игрок — 
Бразилия. 

С одной стороны, стартапы здесь растут, как грибы после дождя – постоянно появляются новые 
юникорны, а спрос на инженеров так подскочил, что их зарплаты выросли чуть ли не в два раза. А с 
другой стороны, вакансии от бразильских фирм в публичном пространстве что-то не появляются. 

Главные игроки бразильского IT-рынка – крупные корпорации, стартапы и финтех-компании 
Вообще Бразилия — вполне экономически развитая страна. По общему ВВП она на 8 месте в ми-

ре и опережает большинство Европейских стран. А по ВВП на душу населения — на 80 месте из 189 и 
опережает, например, Украину и еще парочку стран Европы. 

С технологиями в Бразилии тоже все 
в порядке. Если говорить о зарубежных 
компаниях, то многие гиганты из США при-
ходят в первую очередь именно сюда и 
уже потом в Европу и Россию. В основном 
из-за географии — близкий часовой пояс, 
добраться удобно. И рынок в целом чуть 
свободнее, а аудитория готова принимать 
инновации — 140 миллионов используют 
соцсети, 94% населения имеют смартфон, 
73% — компьютер. Так было с Uber и мно-
гими другими компаниями, крупными и не 
очень. Соответственно, в Бразилии компа-
нии открывают свои филиалы и постепен-
но двигают индустрию вперед. 

Своих IT-компаний тут тоже хватает. 
Причем с 2017 года здесь появилось много 
успешных юникорнов — сейчас их 11. Для 

сравнения, в России пока нет ни одного. 
Первым был 99taxi, сервис такси, кото-

рый здесь существовал еще до Uber. Еще есть Nubank — он больше Тинькоффа, оценивается в 25 

Рисунок 10. Показатели ВВП 
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миллиардов долларов. Совсем недавно, в 2021 году юникорном стал Loft – сервис по покупке квартиры 
через платформу. 

Что произошло с IT-рынком в Бразилии из-за пандемии? 
В Бразилии во время пандемии ввели очень строгий карантин, причем в некоторых штатах локда-

ун продолжается до сих пор. При этом бизнес был к этому готов еще меньше, чем в России — у многих 
магазинов просто не было своих сайтов, они не были готовы принимать оплату онлайн. А люди не бы-
ли готовы платить через интернет — тут до сих пор далеко не все пользовались банковскими картами 
и предпочитали наличный расчет. 

Чтобы не умереть, бизнес начал судорожно уходить в онлайн. И всего за год сфера e-commerce 
выросла на 70%. Для сравнения, в России рост за 2020 год по разным оценкам составил около 18%. А 
в поддержку сферы e-commerce выросла и сфера финтеха, чтобы обеспечивать транзакции через ин-
тернет. Плюс на фоне такой популярности появилась куча компаний, которая предлагает цифровиза-
цию бизнеса «под ключ» — создать сайт, наладить продажи, обеспечить финансовые потоки. 

На фоне этого спрос на IT-инженеров невероятно вырос. Сейчас, практически всех инженеров 
уровня senior разобрали — причем почти все работают удаленно, сидят дома и трудятся сразу над 
несколькими проектами. Не хватает ни бэкендеров, ни фронтендеров, ни специалистов по Data Science 
— вообще никого.  

Индия: Как Индия стала главным ИТ-аутсорсером и почему сейчас наступил провал 
В декабре 2019 года издание Financial Times (FT) опубликовало статью, посвященную тому, как 

Индия стала главным ИТ-аутсорсером и почему теперь наступил провал. На рубеже столетий запад-
ные технологические компании беспокоились, что «ошибка 2000 года» (Y2K, проблема, связанная с 
тем, что разработчики ПО, выпущенного в XX веке, иногда использовали два знака для представления 
года в датах, например, 1 января 1951 года в таких программах представлялось как «01.01.51») может 
привести к поломке компьютерных систем. Но источник тревоги для одной части света стал шансом на 
лучшую жизнь для другой. Такие компании, как Tata Consultancy Services (крупнейший в Индии ИТ-
аутсорсер), приступили к работе, развернув команды высококвалифицированных и недорогих работни-
ков для обновления внутренних систем многонациональных клиентов. Убедив иностранные компании 
отдать ИТ-услуги в Индию на аутсорсинг, такие компании, как TCS, Infosys и Wipro, помогли стране 
присоединиться к глобальным цепочкам сбыта. По данным отраслевой группы Nasscom, годовой доход 
индийской ИТ-индустрии составляет $170 млрд, а работает в ней 4 млн человек. Однако после миро-
вого финансового кризиса 2008 года клиенты стали все менее охотно подписывать дорогостоящие кон-
тракты, сокращая доходы аутсорсеров. По данным Credit Suisse, рост индийского рынка ИТ-
аутсорсинга снизился с 50% до 10% в 2019 году.  

Глобализация, в которой процветали ИТ-компании, вдруг ощетинилась. Практика отправки индий-
ских сотрудников на более богатые рынки по визам для найма на местах вызвала негативную полити-
ческую реакцию в США и других странах. Смещение интересов, вызванное торговой войной США и 
Китая, а также выходом Великобритании из ЕС, побудило клиентов придержать средства, ранее 
направляемые на аутсорсинг. По оценкам Nomura, рост доходов ведущих аутсорсинговых компаний 
должна была упасть с 8,5% в 2019 году до 7% и ниже в 2020-м. Пока данных об этом нет. 

Подобные тенденции стали причиной внутренних столкновений. Так, сотрудники Infosys обвинили 
руководителей в недобросовестном ведении бизнеса, когда они попытались повысить краткосрочные 
финансовые показатели. В результате акции компании упали в цене, а Комиссия по ценным бумагам и 
биржам США (SEC) начала собственное расследование.  

Кроме того, рынок старается идти в ногу с технологическими достижениями. Рост числа компаний, 
предлагающих облачное программное обеспечение для бизнеса, предоставил клиентам экономически 
эффективную альтернативу банкам данных на местах. В свою очередь, автоматизация сократила по-
требность в большом количестве подрядчиков для рутинных задач. Отсюда и снижение спроса на по-
ставщиков услуг ИТ-аутсорсинга.  

К 2019 году начали процветать компании, продающие готовое облачное программное обеспече-
ние для бизнеса и управления, такие как Zoho. Директор отдела технологического развития Zoho Ра-
джендран Дандапани (Rajendran Dandapani) отмечает, что облачные технологии позволяют компаниям 
использовать приложения Zoho с минимальными инвестициями. Например, Zoho предлагает клиентам 
полный доступ к своим продуктам за 1 доллар в день [Хеннесси, Паттерсон, 2016].  

Однако индийские ИТ-гиганты, такие как TCS и Infosys, считают, что могут обратить эти тенденции 
в свою пользу. Они вкладывают значительные средства в разработку «цифровых» устройств на основе 
ИИ для выполнения повседневных задач или развертывания технологий на основе Интернета вещей. 
На эти разработки приходится около трети выручки обеих компаний. К тому же глобальная ИТ-
индустрия остается достаточно фрагментированной, что позволяет крупным игрокам постепенно из-
бавляться от конкурентов.  
Бангладеш теснит Индию по числу программистов.  

Лидером ИТ-аутсорсинга на 2019 г традиционно является Индия, где много дешевых программи-
стов (пусть большинство из них и окончило двухнедельные курсы). 
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Но в это время Индию теснят новые игроки, такие, как Бангладеш, ставший, благодаря доступно-

му интернету в городах и большому количеству квалифицированных специалистов, уже вторым по ко-
личеству сотрудников-фрилансеров в мире, на него приходится 16% от их общего числа. По этому по-
казателю Бангладеш еще уступает Индии (24%), но опережает США (12%).  

Россия занимает на этом рынке 12 место с долей около 1%. Об этом говорится в исследовании 
Оксфордского института интернета.  

Каждый десятый из 44 млн молодых людей Бангладеша является безработным, тысячи квалифи-
цированных специалистов не могут найти работу. В результате они получают дополнительную специ-
альность в ИТ и устраиваются на аутсорс в иностранную компанию. По данным ICT, из 650 000 фри-
лансеров в Бангладеш регулярно работают порядка 500 000, зарабатывая больше $100 млн в год.  

Выводы 
В связи с проникновением цифровых технологий во все новые области человеческой жизни и де-

ятельности, все более значимую роль играют вопросы информационной безопасности, включая без-
опасность вычислений, защиту от разного рода сбоев и ошибок, а также защиту данных от несанкцио-
нированного вмешательства. На фоне обострения международной обстановки важность защиты вы-
числений и данных от недружественного вмешательства только возрастает.  

Российская школа разработчиков вычислительной техники унаследовала от СССР традицию уде-
лять особое внимание безопасности вычислений, что изначально было связано с разработкой высоко-
эффективных комплексов ПВО, а позже воплотилось в архитектуре процессоров «Эльбрус». В период, 
последовавший за развалом СССР, развитие этой линии исследований не прекращалось, хотя и было 
затруднено. В результате мы имеем на сегодня самые защищенные процессоры в мире, архитектура 
которых разрабатывается в России, но микросхемы производятся на Тайване. Такая ситуация доста-
точно типична, многие фирмы размещают там заказы на производство микросхем, но большую без-
опасность могло бы обеспечить производство всего изделия внутри страны. 

Наличие научной школы, позволяющей разрабатывать самые безопасные процессоры в мире, 
дает России шанс на участие в гонке за лидерство, как минимум, в тех сферах применения вычисли-
тельной техники, где безопасность – главный критерий..  
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Abstract  
The proposed analytical review is devoted to the existing solutions for ensuring information security, 

more precisely, the security of data and computing. To ensure the necessary security, in practice, it is neces-
sary to use hardware and software tools for reliable protection of the information environment, not limited to 
only one of the approaches. In this regard, as it is possible to show, the Elbrus processors provide reliable 
protection of general-purpose software and hardware complexes, which is associated with the peculiarities of 
the Russian school of creation and application of computer technology. This is one of the advantages of Rus-
sia, which can be used in a competitive struggle, where leaders change often and quite unexpectedly. This 
plan considers an example of outsourcing in the field of software development. 


